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Gruppenstunden-Bausteine

Die Datendetektive
Bei dem folgenden Spiel macht sich eure Gruppe gemeinsam auf den Weg durch das Internet, um einen 
„Virus“ zu finden. Entlarvt eure Gegenspieler, durchsucht Internetposts nach Hinweisen, knackt Pass-
wörter und vieles mehr. Könnt ihr den Datenvirus stoppen?

Station 1:
Falsche Freunde oder Daten-Phishing

Unser E-Mail-Ordner quillt über und die Unter-
scheidung zwischen wirklich wichtigen Mails und 
Datenklau-Mails ist oft schwer zu erkennen. Mit 
folgenden Übungen könnt ihr ein Gespür dafür be-
kommen. 

Unterlagen zu allen Stationen 
nen auf unserer Website  
(Station 1: Mails) 

Liebe Kinder!

Daten sind wertvoll. Gerade im Internet wer-
den alle möglichen Daten gesammelt, um sie 
zum Beispiel an Unternehmen zu verkaufen. 
Diese können dann ihre Werbung oder ihre 
Produkte speziell anpassen und einen mög-
lichst großen Gewinn machen. 

Manchmal gibt es auch Betrug-Mails oder 
Buttons, auf die man klicken soll, um dir per-

sönliche Date zu entlocken. Dabei kann sogar 
etwas Ungewolltes auf dem PC oder Handy 
gespeichert werden. Aber wie erkennen wir 
so etwas? 

Ein Merkmal ist, dass Stress gemacht wird: 
•	Klicken Sie sofort!
•	Das Angebot läuft in 1 Stunde ab!
•	nur noch heute -50% Rabatt, …
•	Aktualisieren Sie Ihre Daten, sonst wird
Ihr Kundenkonto gesperrt!

Ein wichtiger Tipp zur Kontrolle ist, die Absen-
der-E-Mail-Adresse zu überprüfen. Vertrau-
enswürdige Firmen haben eine klare und seriöse 
E-Mail-Adresse. Meist mit dem Firmennamen
oder einer bekannten Abkürzung z. B.:

anna.maier@eds.at > Vorname.Nachname@eds.at
> EDS steht für Erzdiözese Salzburg. Auf der
Website sieht man, dass alle offiziellen E-Mail-
Adressen der Erzdiözese so aufgebaut sind.
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Bist du dir unsicher, frag einen Erwachsenen. 
Ihr könnt auch auf der Website der Firma 
nachsehen, wie die E-Mailadressen norma-
lerweise aufgebaut sind und wenn ihr immer 
noch unsicher seid, eine Mail an die offiziell auf 
der Website angegebene Adresse schicken und 
nachfragen, ob die Daten wirklich aktualisiert 
werden müssen. 

Noch ein Tipp: 
Viele dieser Phishing-Mails werden aus dem 
Ausland verschickt und nur mittels Übersetzer 
oder künstlicher Intelligenz geschrieben. Oft-
mals sind viele Fehler im Text oder die Sät-
ze sind unvollständig. Lest euch die Mails also 
genau durch, ob euch da etwas „nicht ganz 
Deutsch“ vorkommt.

Wir haben nun einige Mails in unserem Postein- 
gang bei denen wir unsicher sind. Könnt ihr 
sie bitte für uns anschauen und uns sagen, ob 
sie sicher sind?

Station 2: Steckbrief

Die Kinder sollen, anhand von alltäglichen Fotos 
sehen, wie viele sensible Informationen daraus ab-
geleitet werden können. 

ausgedruckter Steckbrief auf A3, Stifte, 
Fotos am Laptop oder Beamer, damit 
alle gut sehen.

Liebe Kinder!

Wir haben einige neue Fotos in unserem  
System gefunden. Wir glauben, dass hier Hin-
weise der Täter versteckt sind. Seht euch 
die Bilder genau 
an. Könnt ihr den 
Steckbrief ausfül-
len und so Hinweise 
zum Täter finden?

Station 3: Wer bin ich? 

Chatverläufe kopiert, Stifte 

Mit anderen Menschen in Kontakt zu kommen und 
zu chatten, macht Spaß. Aber nicht alle Menschen 
im Internet sind auch die, für die sie sich ausge-
ben. Und nicht alle haben nur nettes Chatten und 
Austauschen im Sinn. Bei folgenden Chatverläu-

✓ Name

✓ Schule


✓ Adress
e

✓ Stando
rt

✓ Familie


✓ Hausti
ere

✓ Hobbie
s


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fen sollen die Kinder überlegen, ob es harmlose 
Quatscherei ist oder nicht. 

Liebe Kinder! 

Ihr wisst, dass man grundsätzlich die Wahr-
heit sagen und nicht lügen soll. Leider halten 
sich nicht alle Menschen daran. Auch im Inter-
net wird viel gelogen oder geschwindelt. Das 
ist dort oft leichter, weil man sein Gegenüber 
nicht sehen kann. Man weiß also nicht genau, 
wer wirklich dahintersteckt und ob das, was 
gesagt wird, stimmt. 

Verlasst euch also bitte nicht darauf, was an-
dere euch über sich erzählen, und gebt vor 
allem nicht zuviel von euch selbst preis. Be-
sprecht am besten mit euren Eltern was ihr 
anderen wo verraten dürft und was nicht. 

Leider gibt es immer wieder Erwachsene im 
Internet, die gezielt versuchen, mit Kindern 
in Kontakt zu kommen. Sie geben sich für je-
mand anderen aus und versuchen so an Da-
ten, Namen und Informationen von Kindern 
zu kommen. 

Wir haben in unserem System einige Chat-
verläufe gefunden. Könnt ihr herausfinden, ob 
es sich um harmlose Chatterei zwischen Kin-
dern handelt oder ob vielleicht mehr dahin-
tersteckt?

Station 4: Passwort-Haker

Unsere Daten möchten wir nicht jedem zugänglich 
machen. Deshalb verwenden wir auch Passwörter. 
Manche Passwörter sind jedoch ganz einfach zu 
knacken. Aber nicht mit diesen Tipps und Tricks!

Stifte und Papier

Die Kinder überlegen sich, wie sie ein gutes und si-
cheres Passwort erstellen können. 

Liebe Kinder!

Kennt ihr eigentlich Passwörter? Passwörter 
sind so etwas wie Schlüssel für Bereiche im 
Internet. Vor gewissen Seiten mit persönlichen 
Daten sind „Schlösser“ angebracht und ihr 
braucht einen „Schlüssel“, also ein Passwort, 
um in diesen Bereich zu kommen. 

Einen echten Schlüssel – zum Beispiel für die 
Haustür oder ein Tagebuch – lässt man nicht 
einfach irgendwo liegen. Genauso sollte man 
auch mit Passwörtern im Internet umgehen. 
Passwörter sind allerdings eine besondere Sache.

Man muss sie sich gut merken können, gleich-
zeitig dürfen sie nicht zu einfach sein, damit 
andere sie nicht leicht erraten oder knacken 
können.

Schlechte Passwörter: 
123456, Name des Haustieres, Passwort, ...
Ein sicheres Passwort besteht aus mehreren 
Buchstaben in Groß- und Kleinschreibung, 
Zahlen und Sonderzeichen. Nicht so einfach 
zu merken, oder? 

Ein hilfreicher Tipp:
Überlegt euch einen Satz und nehmt jeweils 
nur den Anfangbuchstaben davon (Groß- und 
Kleinschreibung beachten). So merkt man sich 
sein kompliziertes und sicheres Passwort ganz 
einfach. Zum Beispiel: 

•	Alei3KEiS!
Am liebsten esse ich 3 Kugeln Eis im Sommer!

•	IuKs24K!
In unserer Klasse sind 24 Kinder!

Jetzt seid ihr dran: überlegt euch ein Passwort 
nach diesem Muster und schreibt es groß auf 
einen Zettel auf. Anschließend darf die ganze 

Hallo!

Hey!

Wie gehts?

Gut :-) 

Toller Avatar! 

Danke!
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Gruppe raten, was es für ein Hilfssatz sein 
könnte. Ob da nicht auch viel Blödsinn her-
auskommt?

5. Was ist Cybermobbing und 
was ein Konflikt?

Plakat, Klebepunkte

Die Kinder sollen den Unterschied zwischen Cyber-
mobbing und Konflikten herausfinden. Dazu wer-
den ihnen Beispiele (siehe unten) vorgelesen und 
sie müssen entscheiden, worum es sich handelt. 

Liebe Kinder!

Ihr habt sicher schon mal von dem Begriff 
Mobbing oder Cybermobbing gehört, oder? 
Wenn jemand gemobbt wird, wird über diese 
Person etwas erzählt, das nicht wahr ist, oder 
er:sie wird von anderen laufend ausgelacht, 
beschimpft, kritisiert und kleingemacht. 

Bei Cybermobbing wird eine Person von an-
deren übers Internet oder Handy (z.B. per 
Whatsapp, Tik tok, snapchat etc.) gemobbt, 
indem z. B. peinliche Bilder verschickt werden, 
sie beleidigt oder bedroht wird oder einfach 
Gerüchte verbreitet werden. Das kann für die 
betreffende Person sehr verletzend und krän-
kend sein und Angst machen. 

Manchmal ist man mit seinen Freunden un-
terschiedlicher Meinung und dann streitet 
man sich, das ist aber kein Mobbing, sondern 
ein Konflikt. 

Du siehst ein Plakat wo Cybermobbing und 
Konflikt oben steht. Nimm dir ein paar Klebe-
punkte und klebe sie dort auf, wo du glaubst, 
dass sie, nach dem Vorlesen der Beispiele hin-
gehören. Beispiele:

•	Am Nachmittag treffen sich alle Kinder 
aus einer Freundesgruppe online, um ein 
beliebtes Spiel zu spielen. Alle sind sich 
einig, dass sie Andreas in Zukunft nicht 
mehr dabeihaben wollen und kicken ihn 
aus dem Spiel. (Cybermobbing)

•	Emily mag Luise nicht und hat ein sehr 
peinliches Bild von ihr gemacht, das sie 
mit verletzenden Bemerkungen in die 
Klassengruppe stellt und sich dabei lustig 
macht. (Cybermobbing)

•	Lukas und Jonas streiten sich in der Klas-
sen-WhatsApp-Gruppe, wer gestern beim 
Fußballspiel das bessere Tor geschossen hat. 
(Konflikt)

•	Es gibt mehrere Online-Klassengruppen in 
denen alle Schüler:innen sind, nur Jakob 
nicht. (Cybermobbing)

•	Paul ist den ganzen Tag schon schlecht 
drauf und beschimpft jeden, der in seine 
Nähe kommt. (Konflikt) 

•	Claudia ist das Guthaben ausgegangen 
und zu Hause wurde das WLAN gesperrt, 
deshalb hat sie ihrer Freundin Carina am 
Wochenende keine Nachrichten schicken 
und beantworten können. Carina ist jetzt 
beleidigt, weil sie glaubt, Claudia hat das 
mit Absicht gemacht. (Konflikt)

•	Gestern waren Selina und Max noch gute 
Freunde und heute streiten sie sich den 
ganzen Tag. (Konflikt)

•	Niklas beschimpft Anna, indem er ihr 

Bei Konflikten hat man z.B. einen anderen 
Wunsch als der:die Freund:in oder man möch-
te etwas anderes erreichen als der:die andere. 
Wenn mir z. B. ein anderes Kind ein Spielzeug 
wegnimmt, ist das kein Mobbing, sondern ein 
Konflikt. Über Konflikte kann man reden, eine 
Lösung suchen und sie dadurch auflösen.
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ständig über Insta beleidigende Nach-
richten schickt und auch in anderen 
Online-Gruppen über die „doofe“ Anna 
schimpft. (Cybermobbing)

6. Ene mene muh, 
den Datenschutz hab ich im Nu

Tagebuch, Handy, Laptop (oder Bild 
von Laptop)

Die Kinder stellen sich zu dem Symbol, von dem sie 
glauben, dass es richtig passt. Danach wird gemein-
sam besprochen, warum sie diese Entscheidung 
getroffen haben und bei welchen Informationen es 
sinnvoll ist, vorsichtig zu sein oder sich Hilfe zu ho-
len. Wichtig ist, dass es nicht um richtig oder falsch 
geht, sondern um gutes Nachdenken, Bauchgefühl 
und Sicherheit.

Liebe Kinder!

Es gibt Dinge, die erzählen wir gerne weiter, 
und andere Dinge sind so persönlich, dass sie nur 
uns gehören oder nur ganz bestimmten Men-
schen anvertraut werden. Manche Geheim-
nisse fühlen sich gut an und machen Freude. 
Andere fühlen sich komisch an oder drücken 
im Bauch. Dann ist es wichtig, mit jemandem 
darüber zu sprechen, der gut auf uns aufpasst. 
Bei dieser Station dürft ihr überlegen, welche 
Informationen zu wem passen. 

Manche Dinge behält man für sich, manche 
kann man guten Freundinnen oder Freunden 
erzählen, und andere können problemlos im 
Internet gezeigt oder geteilt werden. Dabei 
helfen euch drei Symbole.

Das Tagebuch steht 
für alles, was beson-
ders privat ist. Das 
sind Dinge, die nur 
mir gehören oder die 
ich nur mit Erwach-
senen bespreche, de-
nen ich völlig ver-
traue. 

Das Handy steht für 
Dinge, die ich meinen Freund:innen erzähle 
oder schicke – also Menschen, die ich im ech-
ten Leben kenne, nicht nur online. 

Der Laptop steht für Dinge, die viele Men-
schen sehen dürfen, zum Beispiel im Internet.
Sobald das Beispiel vorgelesen wird, entschei-
det ihr euch, zu welchem Symbol ihr euch 
stellt. 

Beispiele:
•	Ich poste von meinem Essen Bilder (Handy 
und Laptop)

•	Meine Adresse (Handy)
•	WLAN-Passwort (Tagebuch)
•	WLAN-Passwort für Gäste (Handy)
•	Die Kontonummern meiner Eltern  
(Tagebuch)

•	Meine schlechteste Schulnote (Handy)
•	Wo ich zur Schule gehe (Handy)
•	Foto von einer schönen Landschaft, die 
ich z. B. im Urlaub oder bei einem Ausflug 
gemacht habe (Laptop, Handy)

•	Foto von einem Ausflug mit meinen 
Freunden (Tagebuch)

•	Was ich gut kann (Handy)
•	Bild von mir im Badegewand (Tagebuch)
•	Meine Zugangsdaten für ein Onlinespiel, 
meinen E-Mail-Account, eine Bestell- 
plattform… (Tagebuch)

•	Aktuelles Spiellevel in meinem online 
Lieblingsspiel (Handy)

•	Mein Lieblingstier  
(Laptop, Handy)

7. Kettenbrief

Zettel und Stifte

Liebe Kinder!
Wer hat schon einmal einen Kettenbrief er-
halten? Hat dir das vielleicht Angst ge-
macht, weil du ihn weiter zu schicken 
solltest, damit dir oder deiner Fami-
lie nichts Schlimmes passiert? Kettenbriefe  
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Eltern: Günter und Anna
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Lieblingsessen ist Pizza

17.5.2015

trifft sich mit seinen Freunden vor allem online

Bruder heißt Julian

spielt gerne clash royal

Lieblingstier Bartagame

hasst Lesen und Schifahren

Hobbys: Videospiele

gibt sein Taschengeld...

8. Datentransport

zwei Handys oder Stoffhandys, vier 
Schüssel, Datenzettel

Die Kinder veranstalten einen Staffellauf bei dem 
sie innerhalb von 2-3 Minuten so viele Daten wie 
möglich von A nach B transportieren. 

Liebe Kinder!

Das mit den Daten ist so eine Sache. Wenn ich 
sie einmal im Internet gepostet habe, dann 
gehen sie nicht mehr verloren und andere 
Menschen können sie für alles Mögliche ver-
wenden. Sie gehen also „durch viele Hände“. 
Bei dieser Station dürfen deine Gruppe und 
eine weitere Gruppe um die Wette „Daten 
transportieren“.

Jede Gruppe erhält ein Handy. Der:die Erste 
in jeder Gruppe muss mit dem Handy in der 
Hand auf die andere Seite des Raumes lau-
fen, dort einen Datenzettel mitnehmen, zu-
rücklaufen, den Datenzettel in die Schüssel der 
Gruppe werfen und das Handy an die nächs-
te Person in der Gruppe abgeben. Diese läuft 
wieder dann wieder zum Ende des Raumes 
und holt sich einen Datenzettel … 

sind auf Lügen aufgebaut und sollen nicht 
weitergeschickt werden. 

Bei dieser Station darfst du dir einen Zettel 
und einen Stift nehmen und einen „Netten 
Brief“ an eine:n Freund:in schreiben und ih-
r:ihm sagen, was du an ihm:ihr bewunderst 
und für die nähere Zukunft wünschst. 

Tipp: Wenn ihr euch hintereinander aufstellt, 
geht alles gleich viel schneller. Welche Gruppe 
nach zwei bis drei Minuten am meisten Da-
tenzettel gesammelt hat, hat gewonnen. 

Gemeinsam könnt ihr lesen, welche Daten ihr 
transportiert habt. Und was ihr nun über die 
Person alles wisst. 

9. Zum Schluss

eine kleine Süßigkeit oder auch etwas 
anderes für jedes Kind 

Liebe Kinder!

Ihr habt die Stationen toll gemeistert und 
den Datenklau-Virus gestoppt. Als Belohnung 
bekommt jede:r eine Überraschung von der 
Gruppenleitung. 

Zum Schluss sind hier noch die wichtigsten 
Erkenntnisse zu eurer Hilfe zur Verhinderung 
des Datenklau-Virus zusammengefasst:

•	Verschicke oder poste keine (peinlichen) 
Bilder und frag die Personen am Foto, ob 
du das Foto weiterschicken oder posten 
darfst.

•	Schreib keine gemeinen oder verletzenden 
Dinge über andere in Gruppen oder Chats. 

•	Glaub nicht alles, was im Internet steht. 

•	Vertraue Personen, die du nur online 
kennst, keine wichtige Infos über dich an.

•	Erzähle und poste keine persönlichen Dinge 
über dich oder andere im Netz und in On-
line-Gruppen.

•	Achte darauf, dass du nur einen Teil dei-
ner Zeit im Netz verbringst und dich auch 
weiterhin mit deinen Freunden im realen 
Leben triffst.

•	Überlege dir sichere Passwörter.

•	Wenn dich etwas belastet, bedrückt oder 
dir komisch vorkommt, dann rede darüber 
mit deinen Eltern oder jemandem, den du 
persönlich kennst und vertraust.




